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Das Schulungsset besteht aus einem Handbuch, einer DVD mit 19 Schulungsvideos (210 Minuten) sowie
einem Schulungsbetriebssystem (Linux).

Das Buch führt Sie Schritt für Schritt sowohl in die grundlegenden als auch in die fortgeschrittenen
Techniken des Hackings ein.

21 Kapitel auf 420 Seiten mit Informationen, Anwendungsbeispielen und Übungen. Jedes Kapitel stellt einen
unabhängigen Abschnitt dar und behandelt ein ausgewähltes Thema.

Die Schulungsvideos umfassen fast 4 Stunden Audio- und Videomaterial. Jedes Thema aus dem Handbuch
wird detailliert vorgestellt.

Um die Umsetzung des Trainingsmaterials auch Anfängern zu ermöglichen, wurde dem Set ein speziell
vorbereitetes Trainingsbetriebssystem beigelegt, das von der CD startet und nicht installiert zu werden
braucht. Zwei Minuten nach dem Start ist Ihre Testumgebung einsatzbereit!

Aus dem Buchinhalt:

1. Die Wiederherstellung verlorener Passwörter
2. Das Abfangen von Informationen in lokalen Netzwerken
3. Das Abfangen von verschlüsselten Daten
4. Angriff auf eine SSL-Sitzung
5. Backdoor - die "Hintertür" als Tor zum System
6. Dateien und Verzeichnisse mit Hilfe des Kernels 2.6 verstecken
7. Angriffe vom Typ Buffer-Overflow
8. Angriffe vom Typ Heap-Overflow
9. Format-String-Angriffe
10. Das Überschreiben des Datenstrom-Zeigers (File Stream Pointer Overwrite)
11. Fehler im Systemkernel
12. Die Verwendung des ICMP-Protokolls aus der Sicht des Hackers
13. Identifizierung eines Netzwerkcomputers
14. Netfilter im Dienste der Systemsicherheit
15. Absichern des Betriebssystems Schritt für Schritt
16. Sicherheitsscanner
17. Kernelpatches zur Erhöhung der Sicherheit
18. Intrusion Detection System (IDS)
19. Angriff mit Hilfe eines Webservers
20. Shellcode-Erstellung in der Win32-Umgebung
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Kurzbeschreibung
Das Buch führt Sie Schritt für Schritt sowohl in die grundlegenden als auch in die fortgeschrittenen
Techniken des Hackings ein.

21 Kapitel auf 420 Seiten mit Informationen, Anwendungsbeispielen und Übungen. Jedes Kapitel stellt einen
unabhängigen Abschnitt dar und behandelt ein ausgewähltes Thema.

Die Schulungsvideos umfassen fast 4 Stunden Audio- und Videomaterial. Jedes Thema aus dem Handbuch
wird detailliert vorgestellt.

Um die Umsetzung des Trainingsmaterials auch Anfängern zu ermöglichen, wurde dem Set ein speziell
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